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Let's Solve Water

Manter a
ciberseguranca num

mundo digital

A medida que mais operadores de sistemas adoptam solu¢des cada vez
mais conectadas e integradas, ha uma necessidade crescente de
garantir protecdes de seguranca cibernética.

Na Xylem, procuramos inspirar confianga nas nossas solugoes,
capacitando os clientes para resolverem os maiores desafios mundiais
da agua com produtos, servigos e solugdes inovadores.

O RISCO DE CIBERCRIMINALIDADE
A Xylem é uma empresa tecnolégica com um compromisso para com a ESTA A AUMENTAR

inovagao e a ciberseguranga das nossas solugdes através da melhoria

Prevé-se que o custo da cibercriminalidade

continua. Juntamente com uma abordagem de concegao e aumente para 10,5 triliGes de dolares até 2025, e

implementag&o baseada no risco, as nossas equipas de engenharia, custa meio milhdo ou mais em reparagéo por
desenvolvimento e ciberseguranca permanecem diligentemente focadas incidente.’
na identificagédo e gestéo do risco de cibersegurancga. 1: Cybersecurity Ventures, Relatério Oficial sobre a

Cibercriminalidade de 2022

Adoptamos uma visdo do risco que abrange todo o
sistema, avaliando todas as fases do processo da agua

A nossa abordagem prioriza: |;|

I;I Produtos seguros: Garantimos que os produtos sdo seguros desde a
concegao, minimizando as vulnerabilidades e incorporando PRODUTOS
funcionalidades de seguranca através do desenvolvimento, teste e

) - . SEGUROS

implementagéo. Processos de desenvolvimento de software seguro

orientados por estruturas padréo da industria, como ISA/IEC 62443-4-1 e

NIST SSDF.

r "
f! D Resposta rapida: Desenvolvemos planos de resposta e fornecemos @'
R

analises forenses e respostas lideres no setor para as suas operagdes

R

quando confrontadas com incidentes cibernéticos. SEGURO RESPOSTA
OPERAGOES SWIET

m Operacdes seguras: Damos prioridade a resiliéncia operacional
continua através da realizagéo de avaliagdes, atualizagbes e
monitorizag&o continuas, orientadas por estruturas padréo da industria,
como o NIST CSF e a ISO 27001.




Xylem Nexicon

A confidencialidade, integridade e disponibilidade dos
dados dos nossos clientes sao vitais para as operagcoes
comerciais e para a seguranca.

O Xylem Nexicon é construido utilizando as melhores

praticas da industria, incluindo técnicas de seguranca

desde a concegéao.

»
Seguranga dos dados Seguranca do dispositivo Acesso seguro
= Seguranga no primeiro inicio = Definigées predefinidas seguras: * Registo de seguranca: O registo de
de sessdo: A alteragcao Portas e protocolos selecionados acesso € armazenado, permitindo
obrigatéria da palavra-passe no s&o desativados por predefinigao, saber quem fez o qué e quando.
rimeiro inicio de sesséo A= ;
P . minimizando as vias de = Acesso Controlado: O acesso ao
aumenta a seguranca. ]
gurang ciberataques. registo é restrito a fungdes
* Acesso baseado em fungdes: Fungbes - Atualizacdes seguras: O software & autorizadas.
distintas com privilégios adaptados : L :
p’ _ 9 g P encriptado digitalmente, ajudando - Registos exportaveis: Capacidade
asseguram  niveis e acesso : q
g 9 g a salvaguardar a integridade dos de efetuar analises forenses
adequados. SR
q ficheiros. adicionais e resolugéo de
* Encriptaggo: Os dados em repouso - Protegdo no arranque: O software problemas.

sao encriptados utilizando técnicas assinado digitalmente é validado - Flexibilidade de copia de seguranca:
padré&o da industria. -
no arranque. Suporta copia de seguranga de dados

* Protegcdo em tempo de execugao: para cartdo SD ou USB para
Capacidade de instalar recuperagéo e continuidade das
atualizagdes, ajudando a manter operacdes.

o sistema atualizado e resiliente.

Certificacdao IEC 62443-4-1 NIS 2

O escritdrio da Xylem responsavel pelo desenvolvimento A Xylem esta empenhada em cumprir as diretivas NIS2. A
do produto Nexicon esta certificado ao abrigo da IEC nossa estratégia de concegao de produtos, incluindo a do
62443-4-1, uma norma especializada em automacgao Xylem Nexicon, é informada por estas normas, garantindo
industrial e seguranca de sistemas de controlo. Esta que estamos bem posicionados para ajudar os nossos
certificagdo demonstra o0 nosso compromisso em abordar clientes a cumprir as suas obrigagdes regulamentares. As
os desafios da ciberseguranga em ambientes industriais, nossas funcionalidades avangadas permitem que os servigos
garantindo uma protecgao robusta para infra-estruturas essenciais cumpram os mandatos de ciberseguranca da UE.
criticas.

Para mais informacdes, visite www.xylem.com/security ou
contacte-nos em product.security@xylem.com
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